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KIDS AND ONLINE PRIVACY

A Quick Guide for Parents-—-

i

Smartphones offer kids great opportunities to learn,
connect, and explore. They also come with significant
privacy risks.

Companies collect user information via apps and social
media, while cybercriminals and predators exploit
security loopholes and kids’ trust.

By taking a proactive role in your kids' online safety,
you can help keep them safe.

Online Privacy Risks for Kids

* Kids can accidentally share personal information on
social media, gaming platforms, or other websites.
This information can be exploited by cybercriminals
or predators.

* Many apps and websites collect user data —
including browsing habits, location, and device
information — which can leave children vulnerable.

* Children can fall victim to scammers “phishing” or
tricking them into revealing private information
through fake emails, links, or messages.

* Using public WiFi or unsecured websites can expose
their personal information to hackers.

* Bad actors can coerce them into sharing personal
data, photos, or videos by building their trust.

EACH YEAR

HAS THEIR PERSONAL INFORMATION
EXPOSED OR COMPROMISED.

Tips for Protecting Your Kids’ Online Privacy

1. Talk regularly with your kids to understand what
they're doing and sharing online. Remind them that
posts aren’t always private, and they should think
before they click or connect with others.

2. Teach your child to use strong, unique passwords
and never share them. Consider using a password
manager.

3. Encourage the use of secure, private WiFi networks
and websites that begin with “https” (indicating
they’'re secure). Remind them to avoid public WiFi.

4. Enable privacy settings on devices, apps, and
websites. Teach them how their posts could be used
by others.

5. Be careful with downloads and links. Spyware,
malware, and other harmful software can be
embedded in what seem like regular downloads.
Use antivirus software to keep your devices safe.

6. Educate your child on how to recognize and avoid
phishing attempts, suspicious links, fake profiles,
and scams. Make sure they exercise caution before
sharing any personal details.

7. Regularly check your child’s online activities
using parental controls or monitoring tools to spot
risks. Keep the conversation open to understand
experiences and build trust, reassuring them you can
help if they make a mistake.

8. Set a good example by following the above
recommendations, as well as by not sharing any of
your kids’ personal information or sensitive photos.

Use this QR code to
access useful tools and
resources to keep your
kids safe online!

If your child is experiencing symptoms of depression, anxiety, or
other behavioral disorders, it may be time to seek professional help.
Contact the Nicklaus Children’s Psychology Team at: 305-669-6503
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NINOS Y PRIVACIDAD EN LINEA

Una Guia Rapida para Padres - e

Los teléfonos inteligentes ofrecen oportunidades de
aprendizaje para los niflos y permiten que se conecteny
exploren. Sin embargo, también conllevan grandes riesgos
para su privacidad.

Las empresas recopilan informacién de los usuarios a
través de aplicacionesy redes sociales, mientras que los
ciberdelincuentes y depredadores explotan brechas de
seguridad y la confianza de los nifios.

Al asumir un papel proactivo en la seguridad de sus hijos en
linea, usted puede ayudar a mantenerlos protegidos.

Riesgos de Privacidad en Linea para los Ninos

* Los ninos pueden compartir accidentalmente informacién
personal en redes sociales, plataformas de juegos u otros
sitios web. Esta informacién puede ser explotada por
ciberdelincuentes o depredadores.

* Muchas aplicaciones y sitios web recopilan datos de los
usuarios, incluyendo habitos de navegacién, ubicacion
e informacién del dispositivo, dejando a los nifios
vulnerables.

* Los nifios pueden ser victimas de estafadores que
intentan obtener informacién privada a través de correos
electronicos, enlaces o mensajes falsos (“phishing”).

* El uso de WiFi puablico o sitios web no seguros puede
exponer su informacién personal.

* Actores malintencionados pueden coaccionarlos para que
compartan datos personales, fotos o videos después de
ganarse su confianza.

CADA AND

VE COMPROMETIDA SU
INFORMACION PERSONAL,

Consejos para Proteger la Privacidad de Sus
Hijos en Linea

1. Hable regularmente con sus hijos para entender lo
que haceny comparten en linea. Recuérdeles que las
publicaciones no siempre son privadas y que deben pensar
antes de hacer clic o conectarse con otras personas.

2. Enséneles a usar contrasenas Unicas, seguras y a no
compartirlas. Considere el uso de un administrador de
contrasenas.

3. Fomente el uso de redes WiFi-privadas y seguras, y de
sitios web que comiencen con “https” (indicando que son
seguros). Recuérdeles evitar el WiFi publico.

4. Active configuraciones de privacidad en sus dispositivos,
aplicaciones y sitios web. Enséiieles cdmo otros podrian
usar sus publicaciones.

5. Tenga cuidado descargando archivos. El software espia,
malware y otros programas daninos pueden estar
escondidos en descargas aparentemente normales.

Use antivirus para mantener sus dispositivos protegidos.

6. Eduque a sus hijos sobre cdmo reconocer y evitar intentos
de phishing, enlaces sospechosos, perfiles falsos y estafas.
Asegurese de que sean cautelosos antes de compartir
detalles personales.

7. Revise regularmente las actividades en linea de sus hijos
usando controles parentales o herramientas de monitoreo
para identificar riesgos. Mantenga un didlogo abierto
para entender sus experiencias y generar confianza,
asegurandoles que usted puede ayudarlos si cometen
un error.

8. Sea un buen ejemplo siguiendo estas recomendaciones y
evitando compartir informacién personal o fotos sensibles
de sus hijos en linea.

Utilice el codigo OR para
acceder a herramientas
y recursos utiles para
mantener a sus hinos
seguros en linea

Si su nifio/a experimenta sintomas de depresion, ansiedad u otros
trastornos conductuales, puede ser el momento de buscar ayuda
profesional. Comuniquese con el equipo de Psicologia de Nicklaus
Children’s al: 305-669-6503



